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Vertrouwelijke informatiedeling

Richt ‘trusted channels’ in tussen overheid en vitale sectoren.
Statelijke actoren zijn een steeds grotere bedreiging voor de belangen van 
de Nederlandse staat. Het schaden van deze belangen zou onder andere via 
verstoring van de vitale processen kunnen plaatsvinden. De overheid verwacht 
dat de vitale infrastructuur, waaronder de drinkwatersector, zich weerbaarder 
maakt tegen deze dreigingen. Hiervoor is tijdige informatievoorziening inclusief 
handelingsperspectief vanuit de overheid nodig om de juiste maatregelen te 
kunnen treffen en te rechtvaardigen. Eén van de obstakels bij informatiedeling is 
dat hoog geclassificeerde dreigingsinformatie alleen onder strenge voorwaarden 
kan worden gedeeld. Het delen van dergelijke informatie kan alleen plaatsvinden 
als er onderling vertrouwen is tussen de overheid en vitale sectoren. Vewin 
pleit ervoor om naast de reguliere informatie-uitwisseling, ‘trusted channels’ te 
realiseren voor het delen van geclassificeerde (dreigings-)informatie door alle 
overheidsinstanties met vitale sectoren. Hiertoe zou per sector of vitaal bedrijf 
een Security Liaison Officer aangesteld kunnen worden.

i 	 Nederlandse Cybersecurity Agenda, Nationale Veiligheid Strategie

	 Sabine Gielens

Samenwerking bij cyber-incidenten

Maak nadere samenwerkingsafspraken op basis van bestaande 
verantwoordelijkheden en bevoegdheden, en wederzijds vertrouwen.
Publiek-private samenwerking (PPS) bij cyber-dreigingen en incidenten 
is essentieel voor de continuïteit van de vitale infrastructuur. Het 
Nationaal Cyber Security Centrum (NCSC) informeert vitale aanbieders, 
waaronder drinkwaterbedrijven, over actuele dreigingen en adviseert 
over beveiligingsmaatregelen. Vitale sectoren zijn verantwoordelijk voor 
beveiliging en incidentrespons, met toezicht en handhaving door de sectorale 
toezichthouders. Het ministerie van JenV wil meer zicht hebben op het al 
dan niet opvolgen van beveiligingsadviezen door vitale sectoren inclusief de 
afwegingen. De drinkwaterbedrijven willen hier vanuit PPS aan mee werken. 
Aan de samenwerkingsafspraken moet een aantal beginselen ten grondslag 
liggen, zoals vertrouwen in de waterbedrijven dat zij zorgvuldige afwegingen 
maken in het belang van de continuïteit van de drinkwatervoorziening. 
Daarnaast leggen de waterbedrijven alleen inhoudelijk verantwoording af aan de 
toezichthouder (de ILT) die ook in het uiterste geval maatregelen kan afdwingen. 
Tot slot moet het gaan om acute beveiligingsissues met potentieel grote/
ernstige maatschappelijke risico’s of impact.

i 	 Nationaal Cyber Security Centrum

	 Sabine Gielens
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